
 

 
 

 

 

 

 
 

ウェブルート セキュアエニウェア ビジネス 

 -エンドポイント プロテクション 

管理コンソール画面操作ガイド 

 

 



 

Table of Contents 

文書情報 ............................................................................................................................................................ 3 

更新履歴 .............................................................................................................................................................................. 3 

コンソール利用の準備 ......................................................................................................................................... 4 

Webrootアカウントの登録 .................................................................................................................................................... 4 

確認メール ............................................................................................................................................................................ 5 

コンソール名の変更 .............................................................................................................................................................. 6 

タイムゾーンの変更 ............................................................................................................................................................... 6 

表示言語 .............................................................................................................................................................................. 7 

利用規約とプライバシーポリシー ........................................................................................................................................... 8 

パスワードまたはセキュリティコードを忘れた場合 .................................................................................................................. 9 

管理コンソール機能 .......................................................................................................................................... 11 

アカウント設定 .................................................................................................................................................................... 12 

ユーザーの管理 .................................................................................................................................................................. 13 

アクセス権 ...................................................................................................................................................................... 15 

キーコードの管理 ................................................................................................................................................................ 18 

新しいコンソールの追加方法 .......................................................................................................................................... 19 

ダウンロード........................................................................................................................................................................ 21 

ヘルプ ................................................................................................................................................................................ 21 

サポート .............................................................................................................................................................................. 22 

ログアウト ........................................................................................................................................................................... 22 

エンドポイントプロテクション ............................................................................................................................... 23 

初めてアクセスする場合...................................................................................................................................................... 23 

状態 ................................................................................................................................................................................... 24 

ポリシー .............................................................................................................................................................................. 27 

あらかじめ用意されているポリシー .................................................................................................................................. 37 

ポリシーの編集 ............................................................................................................................................................... 38 

使用するグループとエンドポイント ................................................................................................................................... 39 

グループの管理 .................................................................................................................................................................. 40 

エンドポイント一覧 .......................................................................................................................................................... 41 

コマンド ........................................................................................................................................................................... 43 

スキャン履歴 .................................................................................................................................................................. 54 

非アクティブ化 ................................................................................................................................................................ 54 

レポート .............................................................................................................................................................................. 55 

インストールされたエージェント ........................................................................................................................................ 55 

エージェントのバージョンの使用状況 ............................................................................................................................... 55 

最新のスキャンで未判定のソフトウェアが検出されたエンドポイント .................................................................................. 55 

最新のスキャンで脅威が検出されたエンドポイント ........................................................................................................... 56 

発見されたすべての未判定のソフトウェア ....................................................................................................................... 56 

発見されたすべての脅威 ................................................................................................................................................ 56 

脅威の履歴（日単位） ...................................................................................................................................................... 57 

脅威の履歴（内訳） ......................................................................................................................................................... 57 

警告 ................................................................................................................................................................................... 57 

オーバーライド .................................................................................................................................................................... 60 

ログ .................................................................................................................................................................................... 62 

変更ログ ......................................................................................................................................................................... 62 

コマンドログ .................................................................................................................................................................... 62 



 
 

文書情報 

更新履歴 
 

Date Author Position Version Change Reference 

2012/6/25 Tatsunobu Murata  0.1 New 
2012/6/28 Tatsunobu Murata  0.2 Revised for Silent Policy etc. 
2012/9/12 Taki Nakamura  1.0 Revised minor changes and etc 

2013/7/12 Taki Nakamura  1.1 
Updated screen captures and adding 
alert 

2013/11/06 Taki Nakamura  1.2 
Updated screenshots and some minor 
changes 



 

コンソール利用の準備 

Webrootアカウントの登録 

まだWebrootアカウントを作成していない場合、http://my.webrootanywhere.comにアクセスします。ブラウザの言語

設定に応じて適切な言語を表示するサイトにリダイレクトするので、［今すぐ登録する］をクリックします。 

 

アカウントを作成するために必要な情報を入力する画面が表示されます。セキュアエニウェアのキーコードを［ウェブル

ート製品のキーコード］に登録し、その他のフィールドに必要な情報を入力します。 

 

- 入力した電子メールアドレスにアカウント作成用の確認メールが送信されますので、間違いのないように入力し

てください。 

- 指定したパスワードとセキュリティコードは作成されたアカウントにログインする際に必要です。忘れないように

してください。 

全フィールドに入力したら、［今すぐ登録］ボタンをクリックします。 

http://my.webrootanywhere.com/


 

確認メール 

上記のメッセージが表示されたら指定したメールアドレスに確認用メールが送信されてきます。 

 

 

アカウント登録メールにしたがって登録処理を完了しないと、セキュアエニウェアの メイン画面には以下のようなメッセ

ージが表示されます。 

 

メールに含まれているURLをクリックしてアカウント登録を完了すると、セキュリティコード入力画面が表示されるので、

アカウント作成時に指定したセキュリティコードから指定されている位置の文字を入力し、［今すぐ登録確認する］をクリ

ックします。 

 



 

正しく設定されていれば、以下のような画面が表示されます。 

 

コンソール名の変更 

アカウントを登録すると、デフォルトで［名前のないコンソール］が作成されます。右上のコンソール名の右にある鉛筆ア

イコンをクリックすることでコンソール名を変更できます。 

 

コンソール名を入力したら緑のチェックアイコンをクリックします。 

 

タイムゾーンの変更 

アカウント登録をした状態ではデフォルトでタイムゾーンは GMTに設定されています。タイムゾーンを日本時間に変更

することでコンソール上で表示される時間が日本時間になります。 

タイムゾーンの変更方法については「アカウント設定」を参照してください。 

 



 

表示言語 

https://my.webrootanywhere.comにアクセスすれば、ブラウザの言語設定に応じて適切な言語を表示する URLにリ

ダイレクトされます（日本語であれば https://ja-my.webrootanywhere.com）。ブラウザの言語設定とは異なる言語で

表示したい場合は、ログイン画面にある言語選択ドロップダウンリストから選択します。 

 

希望の言語を選択後、［選択］をクリックすることで、以降管理コンソールにアクセスする際に使用される言語を指定で

きます。 

https://my.webrootanywhere.com/
https://ja-my.webrootanywhere.com/


 

利用規約とプライバシーポリシー  

http://my.webrootanyhwere.comの下部に利用規約とプライバシーポリシーへのリンクがあります。 

 

 

http://my.webrootanyhwere.com/


 

パスワードまたはセキュリティコードを忘れた場合 

ログインページの［ログインできない場合］をクリックします。 

 

リセットしたい情報を選択します。 

 

アカウント登録しているメールアドレスを入力して［送信］します。 

 

アカウント作成時に設定したセキュリティの答えを入力します。 

 

アカウント用のメールアドレスにリセット用のメールが送信されます。 

 



 

リセット用のメールに含まれる URLをクリックします。 

 

パスワードもしくはセキュリティコードリセット画面が表示されるので、新しく入力して保存します。 

 

リセット処理が完了します。 

 

 



 

管理コンソール機能 
ログイン後画面右上に表示されているメールアドレスをクリックすると、ユーザー管理機能がドロップダウンリストで表

示されます。 

 



 

アカウント設定 

 

変更したい項目の［変更］をクリックすると情報入力画面が表示されるので、必要な情報を入力します。 

タイムゾーンの変更では［国、地域、または主要都市を入力してください］と表示されているフィールドに［日本］と入力し、

表示された［日本、東京、京都、大阪、横浜］を選択します。 

 

選択後、表示される緑のチェックアイコンをクリックします。 

 
 

 



 

ユーザーの管理 

 

コンソールにアクセスできるユーザーを追加することができます。ユーザーの追加は以下の手順に従います。 

1. 右上のドロップダウンより［新規ユーザーの作成］をクリックします。 

2. ［新規ユーザーの作成］画面に電子メールとタイムゾーンを入力します。 

 
タイムゾーンは鉛筆アイコンをクリック後、日本と入力し、表示された［日本、東京、京都、大阪、横浜］を選択後、

緑色のチェックアイコンをクリックします。 

3. ［このユーザーにコンソールへのアクセス権を付与しますか？］をチェックすると以下の入力フィールドが表示さ

れるので、必要なアクセス権を設定します。 

 

アクセス権の詳細は「アクセス権」を参照してください。 

4. ［ユーザーを作成］ボタンをクリックします。 

該当ユーザーが新規のWebrootアカウントである場合、作成したユーザーのメールアドレスに確認用のメール

が送信され、以下のメッセージが表示されます。 

 



 

確認用のメールから確認が行われるまではステータスが（確認待ち）となります。 

 

該当ユーザーが既存のWebrootアカウントである場合、以下のメッセージが表示され、該当ユーザーはすぐに

コンソールにアクセスすることができるようになります。 

 

5. 新規Webrootアカウントユーザーは確認メールから自分のアカウントをアクティブにします。 

 

URLをクリックするとアカウントをアクティブにするためのページが表示されます。 

 

メールで通知された仮パスワードを使ってアカウントをアクティブにします。 



 

アクセス権 

セキュアエニウェアのコンソールにおけるユーザーの概念は以下のようになっています。 

 

 

 

 

 

 

 

 

 

 

１ユーザーは複数のコンソールに対するアクセス権を付与することができ、１つのコンソールには複数のキーコードを

割り当てることができます。また、１つのコンソールに複数のユーザーを割り当てることができます。ただし、１つのキー

コードを複数のコンソールに割り当てることはできません。 

アクセス権とは、コンソールにログインしたユーザーが、自分が割り当てられている各コンソールに対してどのようなア

クセスが許されるかを設定するものです。たとえば、上記の図では、ユーザーAはコンソールAとコンソールBに対して

それぞれ個別にアクセス権を設定することになります。 

ユーザーがコンソールにアクセスするには、コンソールに対して［セキュアエニウェア］へのアクセス権が必要です。コン

ソールに対して一度割り当てたユーザーは削除することはできないので、特定ユーザーに対してコンソールへのアクセ

スを止めたい場合には、該当ユーザーの［セキュアエニウェア］へのアクセス権を［不可］に変更します。一方、コンソー

ルへのアクセスを許可するユーザーには、［セキュアエニウェア］に対して以下のいずれかのアクセス権を設定します。 

- 基本 

アカウント設定だけが利用できます。ただしアクセス権の変更はできません。 

- 管理者 

アカウント設定の他、ユーザーの管理、キーコードの管理を利用できます。 

ユーザーA コンソール A キーコード 1 

キーコード 2 

コンソール B キーコード 3 

キーコード 4 

ユーザーB 



 

また、［エンドポイントプロテクション］コンソールに対してもアクセス権を設定することができます。ユーザーに［エンドポ

イントプロテクション］コンソールへのアクセスを許可する場合は、以下のいずれかのアクセス権を設定します。 

- 基本 

コンソールが提供する情報にアクセスすることができますが、設定などを変更することはできません。たとえば、

セキュリティポリシーの設定などを変更することはできません。また、コマンド発行も一切できません。 

- 管理者 

コンソールが提供する情報にアクセスするだけでなく、設定されている権限に応じて設定を変更することができ

ます。 

管理者のアクセス権 

［エンドポイントプロテクション］に対して管理者のアクセス権を与えると、更に以下の詳細権限の詳細画面が表示され

ます。 

  

設定した詳細権限を該当ユーザー自身が変更できないようにするには、［セキュアエニウェア］に対して［基本］権限を

付与します。 



 

詳細権限で設定されるコマンド実行権と実行可能なコマンドの関係は以下の通りです。 

- シンプル 

以下のコマンドを実行可能 

o エージェント 

o データを消去 

o 選択したエンドポイントのコマンドを表示 

- アドバンスト 

シンプルに加えて以下のコマンドを実行可能 

o キーコード 

o 電源＆ユーザーアクセス 

o マルウェア対策ツール 

o ファイル＆プロセス 

o IDシールド 

- エキスパート 

アドバンストに加えて以下のコマンドを実行可能 

o アドバンスト 



 

キーコードの管理 

 

コンソールに対して新しいキーコードを追加することができます。 

［製品キーコードを追加］ 

 

製品キーコードに追加するキーコードを入力して［追加］をクリックすることでコンソールにキーコードが追加されます。 

既に他のコンソールに割り当てられているキーコードを追加しようとすると以下のようなメッセージが表示され、キーコ

ードは追加されません。 

 

 



 

新しいコンソールの追加方法 

新しいコンソールを追加したい場合は、コンソールのログイン画面で［今すぐ登録する］をクリックします。 

 

アカウントを作成するための情報入力ページで、新しいコンソールを作成するためのキーコードと新しいコンソールを割

り当てる既存のWebrootアカウントのメールアドレスを入力します。 

 

 

既存のメールアドレスを入力 



 

指定したメールアドレスに該当するアカウントが検出され、以下の画面が表示されます。

 

［このキーコードに新しいコンソールを追加する］を選択します。 

 

既存のアカウントに対して新しいコンソールが作成され、該当ユーザーでログインするとコンソール選択画面が表示さ

れます。 

 

新規に作成されたコンソールはデフォルトで［名前のないコンソール］になっているので、必要に応じてコンソール名を

編集します。 

一度コンソールを選択後、表示するコンソールを切り替える場合はコンソール名の横のディスプレイアイコンをクリック

します。 

 
 



 

ダウンロード 

 

ウェブルートセキュアエニウェアのインストールに必要なファイルのダウンロードとその使い方に関する説明が表示され

ます。 

ヘルプ 

コンソールサイト利用に関するオンラインヘルプを開きます。 

 



 

サポート 

 

 

ログアウト 

現在ログインしているユーザーをログアウトします。 



 

エンドポイントプロテクション 

コンソールに表示されている［エンドポイントプロテクション］タブか［エンドポイントプロテクションに進む］ボタンをクリッ

クすることでエンドポイントプロテクションに進むことができます。 

 

初めてアクセスする場合 

エンドポイントプロテクションコンソールに初めてアクセスする場合、エンドポイントに適用されるデフォルトのセキュリテ

ィポリシーを選択する画面が表示されます。

 

まだ１つもエンドポイントを登録していないコンソールではエンドポイントの配布方法に関する情報が表示されます。 

 



 

状態 

監視されている全エンドポイントの概況を表示します。 

 

エンドポイントプロテクションコンソールでは をクリックすることで表示されている情報をリフレッシュできます。また、

をクリックすることで表示されている情報を CSV形式で出力できます。 

また、一覧表示でカラムの上にマウスをホバーした際に表示される▼をクリックすることで、データをソートしたり表示す

るカラムの選択を行うことができます。 

 



 

［状態］に警告表示がされている場合、［対応が必要です］リンクをクリックすると以下の画面が表示されます。 

 

［未確認］の［表示］をクリックすると以下の画面が表示され、状態の確認が取れていないエンドポイントの一覧を表示

することができます。 

 

［脅威が発見されたエンドポイント］に赤い棒グラフが表示されている場合、棒グラフ部分をクリックすることで該当期間

に脅威が発見されたエンドポイントの詳細を表示することができます。 

 



 

［エージェントのバージョンの使用状況］に表示されている円グラフをダブルクリックすることで、該当バージョンを使用し

ているエンドポイントの一覧を表示することができます。 

 

［最近感染したエンドポイント］のポリシーの［表示］をクリックすることで感染したエンドポイントに適用されているセキュ

リティポリシーの詳細を表示できます。また、［ブロックされたプログラム］の［表示］をクリックすることで、該当エンドポイ

ントで発見した脅威の一覧を表示できます。 

 

 



 

ポリシー 

セキュリティポリシーの管理を行います。 

 

［作成］をクリックすることで新しいポリシーを作成することができます。 

 

ポリシー名とポリシーの説明を入力して［ポリシーを作成］をクリックします。ポリシーの説明には「GUI表示可」など、ポ

リシー設定の特徴を書いておくと便利です。新規に作成されるポリシーは［推奨されるデフォルト設定］がベースになり

ます。ポリシーを選択し［削除］をクリックすることで該当ポリシーを削除することができます。［削除］をクリック後確認画

面が表示されるので、削除する場合には［はい］をクリックします。 

 

※ システムに最初から用意されている［サイレント監査］、［推奨デフォルト設定］、［管理対象外］、［推奨サーバーデフ

ォルト設定］については削除できません。 

［削除したポリシーを表示］をチェックすると、削除したポリシーを表示することができます。 

 



 

削除したポリシーはグレーアウトして表示されますが、［削除］以外の操作が可能ですので、削除したポリシーを基にし

て新しいポリシーを作成する必要がある場合などに便利です。 

ポリシーを選択し［名前の変更］をクリックすることで該当ポリシーの名前を変更することができます。新しい名前を設定

する画面が表示されるので、新しい名前を入力して［ポリシーの名前を変更］をクリックします。 

 

※ システムに最初から用意されている［サイレント監査］、［推奨デフォルト設定］、［管理対象外］、［推奨サーバーデフ

ォルト設定］については名前を変更できません。 

ポリシーを選択し［コピー］をクリックすることで該当ポリシーを基に新しいポリシーを作成することができます。作成する

新しいポリシーに関する設定画面が表示されるので、新しい名前と説明を入力して［ポリシーを作成］をクリックします。 

 

※ システムに最初から用意されている［管理対象外］についてはコピーできません。 

ポリシーを選択し［CSVにエクスポート］をクリックすることで、該当ポリシーの設定内容を CSVにエクスポートできます。

データは UTF-8でエクスポートされます。 

ポリシーを選択し［デフォルトに設定］を選択することで、該当コンソールに新たに接続されるエンドポイントにデフォルト

で適用されるポリシーを指定することができます。 

 



 

ポリシーをダブルクリックすることでポリシー設定の詳細を表示することができます。表示される設定項目はエージェン

ト側の設定画面に表示されるものと基本的に同じですが、コンソールからだけ設定できる特殊なパラメータがいくつか

あります。 

［基本設定］ 

 

コンソール上で行われた設定変更はエージェントにプッシュされることはなく、すべてエージェントからのポーリングによ

り通知されます。ポーリング間隔は、エージェントがコンソールに対してポーリングを行う時間間隔を設定します。ポーリ

ング間隔のデフォルトは［毎日］です。設定可能な間隔は毎日／12時間／6時間／4時間／3時間／2時間／1時間

／30分／15分です。通常、コンソールからは頻繁に設定変更が行われることはないので、無駄なネットワークアクセス

を軽減するにはデフォルトの［毎日］で問題ありません。 

コンソールで行った変更をただちにエージェントに反映するには、エンドポイントのシステムトレイで アイコンを右クリ

ックし、［設定のリフレッシュ］を実行します。 

 

 



 

［スキャンのスケジュール］ 

 

［スキャン設定］ 

 

※ 学習スキャン = インストール後の初回スキャン 

※ 高度なサポート = システム情報の自動アップロード 



 

［自己保護］ 

 

［ヒューリスティック］ 

 



 

［リアルタイムシールド］ 

 

［リアルタイムブロックモードの警告を表示する］をオンにした場合、マルウェアの検出時に以下のダイアログが表示さ

れ、ユーザーが該当ファイルをブロックするかどうかを指定できます。この設定がオフの場合、プログラムは自動的に

ブロックされます。 

 

※ 管理対象外ポリシーではこの設定は常にオンになります。 



 

［動作シールド］ 

 

［コアシステムシールド］ 

 



 

［Web脅威シールド］ 

 

［ユーザーがローカルにWeb脅威シールドをオーバーライドする機能を無効にする］が［オン］の場合、ユーザーが

Web脅威シールドが脅威とみなしたサイトにアクセスすることはできなくなります。 

［IDシールド］ 

 



 

［ファイアウォール］ 

 

ファイアウォールレベル 

- デフォルトで許可（すべてのプロセスがインターネット接続するのを許可） 

- 不明および感染している場合に警告（感染時、未知のプロセスがインターネット接続するのを防止） 

- 不明の場合に警告（未知のプロセスがインターネット接続するのを防止） 

- デフォルトでブロック（明示的に許可しない限りインターネット接続させない） 



 

［ユーザーインタフェース］ 

 

エンドポイントにおいてセキュアエニウェアのメイン画面を表示させるかどうかを設定します。 

［システムクリーナ］ 

 

ゴミ箱やキャッシュなど、不要なファイルをスケジュールに従いクリーンアップします。 



 

あらかじめ用意されているポリシー 

システムにはあらかじめ以下のポリシーが用意されています。 

- サイレント監査 

システムトレイやスタートメニューにも表示されず、バックグラウンドでスキャンとシールドが動きますが、脅威を

検出しても何もしません。検出した脅威に関してはコンソール上に表示されますので、コンソールからコマンドを

発行して駆除を行います。 

シールドにおいても脅威のブロックを行わないので、他の AV製品と組み合わせてWSAの有効性を検証する

ような場合や、ユーザーの作業への介入を極力抑えて必要な対応は管理者からのコマンドで対処したい場合

に有効です。 

- 推奨デフォルト設定 

一般的な環境に推奨されるポリシー設定です。本資料上記ポリシー設定のスクリーンショットは推奨されるデフ

ォルト設定から採取したものです。 

- 管理対象外 

現在エンドポイントに設定されているセキュリティポリシーを、エンドポイント側で編集できるようにするためのポ

リシーです。 

- 推奨サーバーデフォルト設定 

サーバーOSで最適に動作するよう設定されているポリシーです。 



 

ポリシーの編集 

システムに最初から用意されている［サイレント監査］、［推奨されるデフォルト設定］、［管理対象外］、［推奨サーバー

デフォルト設定］以外のポリシーはダブルクリックすることで編集することができます。 

編集する場合は［下書き］をクリックして表示された値を選択します。 

 

下書きに設定した値を保存するには［変更を保存］をクリックします。取り消すには［変更をリセット］をクリックします。 

 

保存した下書きを実際のポリシーに反映するには［下書きの変更をライブに昇格］をクリックします。 

 

昇格するまでは［下書きの変更］に［はい］が表示されます。 

 



 

使用するグループとエンドポイント 

選択されたポリシーを適用しているグループの一覧が表示されます。 

 

グループ名をダブルクリックすることで、該当エンドポイントを移動するグループを指定できます。 

 

新たなグループを指定して［変更を保存］をクリックすると該当エンドポイントが新しいグループに移動されます。［変更

を取り消す］をクリックすると変更したグループが元のグループに戻ります。 

［このポリシーのすべてのエンドポイントを別のポリシーに移動］をクリックすることで、該当ポリシーが適用されている

すべてのエンドポイントに別なポリシーを適用できます。 

 

［このポリシーを使用するすべてのエンドポイントを表示］をクリックすることで、該当ポリシーが適用されているすべて

のエンドポイントを一覧表示できます。 

 



 

グループの管理 

管理対象のエンドポイントを任意のグループに分けることができます。 

 

［作成］をクリックすることで新しいグループを作成できます。

 

グループを選択し［削除］をクリックすることで、該当グループを削除することができます。［削除］をクリック後確認画面

が表示されるので、削除する場合には［はい］をクリックします。 

 

※ システムに最初から用意されている［すべてのエンドポイント］、［デフォルトのグループ］、［非アクティブ化されたエ

ンドポイント］を削除することはできません。 



 

グループを選択し［名前の変更］をクリックすることで、該当グループ名を変更することができます。［名前の変更］をクリ

ック後確認変更画面が表示されるので、新しい名前を入力して［グループ名を変更］をクリックします。 

 

※ システムに最初から用意されている［すべてのエンドポイント］、［デフォルトのグループ］、［非アクティブ化されたエ

ンドポイント］は名前を変更できません。 

エンドポイント一覧 

グループペインでグループを選択することで、エンドポイントペインにグループに該当するエンドポイントの一覧を表示

することができます。 

 

同時に［使用されているポリシー一覧］に該当グループが使用しているポリシーの一覧が表示されます。 

 

 

 



 

エンドポイント一覧のカラムをマウスでホバーして表示される▼をクリックすることでソート順や表示するカラムを設定す

ることができます。 

 

エンドポイント一覧で［ホスト名］もしくは［ポリシー］をダブルクリックすることで［ホスト名］もしくは［ポリシー］を変更する

ことができます。変更された内容を保存するには［変更を保存］をクリックします。変更された内容を元に戻すには［変

更を取り消す］をクリックします。 

エンドポイントを選択して［エンドポイントを別のグループに移動］をクリックすることで、該当エンドポイントを別なグルー

プに移動できます。 

 

エンドポイントを選択して［ポリシーをエンドポイントに適用］をクリックすることで、グループに適用されているポリシーと

は別なポリシーを該当エンドポイントに設定することができます。 

 



 

コマンド 

ユーザーに設定されているアクセス権限に応じて、エンドポイントを選択してコマンドを実行することができます。アクセ

ス権限の設定と実行可能なコマンドの関係は「管理者のアクセス権」を参照してください。 

コマンドを発行するには対象のエンドポイントを選択（複数選択可）し、［エージェントコマンド］をクリックします。コンソー

ルから発行されたコマンドはすぐにエンドポイントで実行されるのではなく、次回のエージェントのポーリングタイミング

でコンソールから取得されエンドポイントで実行されます。それまでコマンドはコンソールにキューイングされます。正し

くキューに格納された場合、以下のメッセージが表示されます。 

 

※「送信されました」と表示されますが、内部的にはキューイングされた状況なので、次回エージェントがポーリングす

るまでは受信されませんので注意してください。 

特定のエンドポイントに発行されたコマンドの状況は［エージェントコマンド］⇒［選択したエンドポイントのコマンドを表

示］を実行して確認できます。 

 

コマンドを送信後、エージェントからのポーリング間隔により、コマンドはエンドポイントに受信されます。



 

［エージェント］ 

- スキャン 

 

コマンドから実行されるスキャンはクイックスキャンとなります。 

- スキャン時間を変更 

 

- フォルダをスキャン 

 

フォルダスキャンは［カスタム／右クリックスキャン］となります。 

- クリーンアップ 

 

クイックスキャンにより脅威を隔離します。 



 

- システムクリーナ 

 

- アンインストール 

 

アンインストールを行っても非アクティブ化はされません。 

- リセット 

 

エンドポイントに管理ポリシーを設定しなおします。エンドポイントの VMをロールバックするなどしてコンソール

の設定と異なるポリシー設定になった場合などに有効です。 

- パスワード保護を解除 

 

管理対象外のエンドポイントのアクセス制御に設定されているパスワードが分からなくなった場合に使用しま

す。 



 

［データを消去］ 

- ログファイルを消去 

 

- プロキシ設定を無効化 

 

エージェントに設定されているプロキシ設定を無効にします。このコマンドを誤って発行するとエージェントがコ

ンソールに接続できなくなるので注意が必要です。 



 

［キーコード］ 

- キーコードを変更 

 

- キーコードを一時的に変更 

 



 

［電源＆ユーザーアクセス］ 

- エンドポイントのロック 

 

エンドポイントの画面をロックします。解除するにはログオン中のユーザーパスワードが必要です。 

- ログオフ 

 

- 再起動 

 

- ［セーフモードとネットワーク］で再起動する 

 

- シャットダウン 

 



 

［マルウェア対策ツール］ 

- デスクトップの壁紙をリセット 

 

- スクリーンセーバーをリセット 

 

- システムポリシーをリセット 

 

- ファイルを復元 

 



 

［ファイル＆プロセス］ 

- すべてのファイルとプロセスを再検証する 

 

ローカルにキャッシュされているクラウドの判定結果を再検証します。 

- すべてのアイテムを正当と見なす 

 

エンドポイントで現在実行中のプロセスを正当なプログラムと見なします。設定はローカル上に保存されます。 

- ファイアウォールによりブロックされたプロセスを許可 

 

- 信頼できないプロセスの強制終了 

 



 

［IDシールド］ 

- アプリケーションを許可 

 

- アプリケーションを拒否 

 

- 拒否されているすべてのアプリケーションを許可 

 

- アプリケーションを保護 

 

- アプリケーションの保護を解除 

 



 

［アドバンスト］ 

- カスタマーサポートスクリプトを実行 

 

- カスタマーサポートの診断 

 

- ファイルをダウンロードして実行 

 

- DOSコマンドを実行 

 



 

- レジストリコマンドを実行 

 

 

 

 



 

スキャン履歴 

エンドポイント一覧からエンドポイントを選択することで、該当エンドポイントの［スキャン履歴］を表示することができま

す。 

 

スキャン履歴一覧では以下のカラムを設定できます。 

 

脅威が検出されたスキャンをクリックすると検出された脅威の詳細を表示することができます。 

 

脅威の詳細では以下のカラムを設定できます。 

 

非アクティブ化 

 

選択したエンドポイントを非アクティブな状態にし、キーコードを 1つ解放します。 

 



 

レポート 

管理対象のエンドポイントに関するレポートを生成することができます。 

インストールされたエージェント 

 

 

エージェントのバージョンの使用状況 

 

最新のスキャンで未判定のソフトウェアが検出されたエンドポイント 

 



 

最新のスキャンで脅威が検出されたエンドポイント 

 

発見されたすべての未判定のソフトウェア 

 

発見されたすべての脅威 

 



 

脅威の履歴（日単位） 

 

脅威の履歴（内訳） 

 

 

警告 

警告通知メッセージをカスタマイズして設定することができます。 

 

作成できる通知メッセージは以下の 4つです。 

- 感染通知 

- インストール通知 

- 感染通知 

- 感染概要通知 



 
 

警告通知を作成するには、作成をクリックし、4つのメッセージの中から選択し、名前を指定します。

 

  

 

警告メッセージを送信する宛先リストを新規で作成するか、既存の宛先リストを選択します。

 

 



 

デフォルトのメッセージにデータを追加するには、右側のプルダウンより選択し追加します。 

メッセージをカスタマイズする場合も、ここで編集してください。

 

 



 

オーバーライド 

未知のソフトウェアまたは検出された脅威に対してオーバーライドを作成し、判定を上書きすることができます。オーバ

ーライドを作成するには、未知のソフトウェアもしくは検出された脅威の一覧から上書き対象を選択後、

 をクリックします。 

オーバーライドをグローバルに適用すると、すべてのポリシーに有効な上書き設定になります。 

 

グローバルに適用しない場合には対象とするポリシーを選択します。 

 

※ 判定には、ユーザーの権限に応じて［正当］もしくは［不正］が設定できます。 

設定されているオーバーライドは、［オーバーライド］タブから確認できます。 

 

上書き設定する対象ファイルの MD5が分かれば、［作成］ボタンをクリックして上書き設定を行うことも可能です。 

 

オーバーライドで［不正］と指定されたファイルは、スキャン時に以下のようにWin32.LocalInfectとして検出されます。 



 

 
 



 

ログ 

変更ログ 

ユーザーによる管理コンソールへのログインや、設定変更などの操作履歴を確認できます。 

 

ログに対して以下のフィルタをかけることができます。 

- 日付 

ログを参照する日付を指定することができます。 

- イベント 

操作の対象をグループ、エンドポイント、ポリシー、オーバーライド、ログオンから選択することができます。 

- ユーザー 

操作を行ったユーザーを選択することができます。 

- グループ 

操作対象のグループを選択することができます。 

- ポリシー 

操作対象のポリシーを選択することができます。 

コマンドログ 

発行されたエージェントコマンドの一覧を確認できます。 

 


